Elektronikus alairas

Miért van sziikség elektronikus alairasra?
A nyiltkulcsu titkositas.
Az elektronikus alairas mukodeése.
Jog1 hatter
Hitelesito szervezetek.



Miért van sziiksé€g elektronikus
alairasra?

Elektronikus adobevallas
Szamlakibocsatas, -befogadas
Szovegszerkesztovel megirt szerzodések alairasa
Megrendelések
Visszaigazolasok
Atutaldsok
Kotelezo statisztikak



Az elektronikus alairas tulajdonsagai

Csak egyetlen személy tudja 1€trehozni az aldairast, igy az nem
hamisithato €s letagadhatatlan.

Konnyen 1étrehozhato €s ellendrizhetd.
Olyan modon kapcsolodik az alairt dokumentumhoz, hogy az az

alairast kovetdéen mar nem modosithato €szrevétleniil (integritas
védelem).






Nyilvanos kulcsu titkositas hasznalata

= Rejtjelezés
— Kodolas a titkos kulccsal

— Dekoddolas a nyilvanos kulccsal

= Mindenki rendelkezik kulcsparral

— A nyilvanos kulcsat mindenki nyilvanossagra hozza

— Titkos kulcsat szigoruan titokban tartja



Az ellenOrzo kod (hash tiigvény)

= A dokumentum minden részlete befolyasolja az
értékét.

= Az SHA-1 160 bites ellen0rzo dsszeget allit elo
2160 ~1()*8









Nyilvanos kulcs kozzététele

= Személyesen

= Elektronikus uton konnyen tamadhato

= Megbizhato harmadik 1€l altal kiadott tanusitvany

Tanusitvany tartalma:

nyilvanos kulcs
név, cim ...



Titkos kulcs elvesztése

Akinél a kulcs van hitelesnek tiitnoen alairhat az
1gaz1 tulajdonos nevében

A kulcspar azonnali visszavonasa

Tanusitvany visszavonasi lista

Minden alairas €s a visszavonas 1dopontjanak
rogzitése



Az 1dOkezelés problémaja

= Kirogziti az idopontot?

— Alairast végzo személy
e Tévedés
* Visszaélés

— Megbizhat6é harmadik {€l
» Elosztott rendszerek 1dokezelése

— ElObb tortént
— KésObb tortént



Elektronikus alairas torvény

2001. évi XXXV. torvény

az elektronikusan aldirt dokumentum meghatarozott felt€telekkel
ugyanolyan bizonyito erOvel rendelkezik, mint a hagyomanyos, papiron irt
s alairt 1rat.

A torvény harom biztonsagi fokozatot kiilonboztet meg:

Az egyszeru elektronikus aldirasra példa egy elektronikus levél alairasa.

A fokozott biztonsagu aldiras: alkalmasnak kell lennie az alair6
azonositasara, €s egyediilalloan hozza kothetonek kell lennie. Csak olyan
eszkozzel hozhato 1€tre, amely kizardlag az alairo befolyasa alatt all, €s oly
modon kell kapcsolddnia az alairt dokumentumhoz, hogy azon az alairast
kovetdo minden modositas érzékelhetd legyen.

A mindsitett elektronikus alairasokkal szembeni tovabbi kovetelmény, hogy
megfteleld technologiaval rendelkezo alairas-1€étrehozo eszkozzel allitsak
eld, €s hitelesit€sére egy erre jogosult hitelesités-szolgaltatod tanusitvanyt
bocsasson ki. Ez a tanusitvany 1gazolja, hogy az alair6 - akinek a
személyazonossagat a hitelesité€s-szolgaltato elozetesen ellendrizte -,
valoban az, akinek mondja magat.



Elektronikus szamviteli bizonylat

A szamvitel torvény 2002 januarjatol hatalyos modositasa alapjan
kizarolag az elektronikus alairasrol szolo torvény értelméban mindsitett
elektronikus alairassal €s 1dObélyegzovel ellatott elektronikus szamla
tekinthetd érvényes szamviteli bizonylatnak.

Az alairas a kibocsato egyértelmil azonositasara szolgal, az 1d6bélyegzo
a bizolnylat utdlagos modositasat zarja ka.



Az elektronikus alairas jogi hatalya

Egyszert alairas:
az 1lyen alairas elfogadasat megtagadni, bizonyito erejét kétségbe vonni
onmagaban azon az alapon, hogy elektronikus formaban 1€étezik, nem lehet.

Fokozott biztonsagu alairas:

ugynevezett egyszerii maganokirattal esik egy elbiralas ala bizonyito erd
szempontjabol: vagyis az irat hitelességét annak kell bizonyitania, aki
hivatkozik ra.

Minositett biztonsagu alairas:

a minOsitett alairassal ellatott okirat viszont teljes bizonyito erejlinek
mindsiil, tehat a benne foglalt nyilatkozat megtételét az ellenkezo
bizonyitasaig valosnak kell tekinteni. Ekkor a bizonyitas azt terheli, aki az
okirat tartalmanak ellenkezgjét allitja.



Fokozott biztonsagu szolgaltatok

GIRO Elszamolasforgalmi Rt.

Magyar Tavkozlési Részvénytarsasag

Microsec Szamitastechnikai Fejleszto Kit.

MAYV INFORMATIKA Kereskedelmi, Szolgéltaté és Tandcsadé Kft.

NetLock Informatikai €s Halozatbiztonsagi Szolgaltato Kit.






